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por tu empresa
o institucion?

Asesorar, formar, estructurar e implementar en materia de IT con procesos funcionales y seguros, buscando que el area

tecnologica esté liderada por personal capacitado, alineada a los estandares internacionales; ISO 27001 de la seguridad de la
informacion e ISO 22301 de la continuidad del negocio
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Nuestros serivicios generales son:
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O O
Servicios de administracion de Administracion de servidores Administracion de equipo Soporte técnico de primera
redes Alambricas e inalambricas (Windows y Linux) de computo y segunda linea
coocc]
Jo L L L S L L
Gestion de proveedores nacionales Administracion de servicios Servicios en la nube (AWS)
e Internacionales
Contamos con Servicios Clave como:
Consultoria de certificaciones ® Certificadores e Fortalecer los aspectos evaluados en
las certificaciones ISO 27001 e ISO

22301
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Iniciamos el proceso con una
meticulosa planeacién y
levantamiento de necesidades para
identificar necesidades como:

Consultoria

@

Desarrollo de documentacion y procesos para la correcta
operacion

@

@

Diseno e implementacion de HA (Alta disponibilidad)

@

Diseno e implementacion de DRP (plan de recuperacion
de desastres)

[dentificacion de cumplimiento de ISOS y otras
certificaciones, y revision de informacion para la
acreditacion con contacto directo con las casas
certificadoras

@

O |ldentificacion de necesidades de desarrollo adicionales
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cComo lo hacemos?

.

Fase Inicial

Como fase inicial un periodo de tres
meses de operacidon cruciales para
entender la operacion del cliente e
identificar las areas de oportunidad
donde se tiene que prestar mayor
atencion.

Posterior a ella se presentara un reporte
de resultados y hallazgos identificados
correspondientes a la conclusion de dicha
fase para poder implementar mejoras,
procesos, recomendaciones tecnologicas,
remediaciones que contribuyan a la
correcta estructura. Ejemplos:

O Analisis de |os sistemas y seguridad
W

Establecimiento de zona segura para
iInformacion sensible

O Analisis y resolucion de problemas de
redes

Oy Resolucion de observaciones de
seguridad

O Monitoreo de activos
O Introduccion de procesos operativos

Fase de
implementacion

Se solventaran los hallazgos de
la fase inicial.

Plan de Accion

Conforme a los objetivos definidos, se
plantea el siguiente plan de trabajo
disenado en las siguientes fases.

g N\ Convergence
N\ 4 SERVICES

Fase de seguimiento

Adaptacion de |los procesos operativos
oor parte de todo el equipo.

Entrega de primeros reportes
mMensuales basados en el desempeno

Alineamiento completo entre procesos
operativos y procesos de seguridad de |a
informacion

s A
Fase de mejoras
¢ Adaptacion con base en las
necesidades de |la operacion,
considerando los alcances de |a
propuesta.
\ by
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Firewall
Perimetral

Red LAN

Identificacion de
Zonas seguras
(fisica y l16gica)

Se identificaran los activos y recursos principales que pertenezcan a la zona segura, generando una seccion de activos criticos.
Los activos criticos seran identificados en |la fase de analisis y con base en |los resultados de éstos, en |la etapa inicial se determinara

la configuracion del equipo de seguridad Firewall Swiches administrables de manera optima. Durante el segundo trimestre se tiene
la actividad de evaluar si se optimiza la configuracion.
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Redes

Se ejecutara un analisis a la red, es posible hallar multiples
riesgos, mismos que seran solventados, teniendo de
manera general las siguientes acciones:

O

O

O

)

Una sola red segmentada como alambrica o inalambrica
de acuerdo a las necesidades.

Control sobre el trafico, para lo cual se crearan perfiles de
navegacion asociados a cada red, con lo cual se tiene un
control granular de los permisos de navegacion.

Control de acceso a la red, por lo cual se implementa
un control de acceso a través de la direccion fisica

de los dispositivos.
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Lineamientos ISOS 27001 y 22301

Nuestra fortaleza en servicios de consultoria es la experiencia para el
cumplimiento y alinearnos a las exigencias de la ISO 27001 de la
seguridad de la informacion e ISO 22301 de la continuidad del
negocio, siendo las acciones a considerar como mas significativas
las siguientes:

O Estrategia integral de continuidad de negocio
O Analisis periddicos de riesgos
U |nstalacion de arquitectura de DRP

O Implementacion de Herramienta de Tickets para una completa
trazabilidad de los eventos

O |Instalacion de antivirus
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Monitoreo Pro Activo

Monitoreo de equipos fisicos y [0gicos que estén corriendo
o funcionado, se dara de alta los activos mas criticos en €l
sistema de monitoreo, mismos gue estan categorizados en:
Switches, Firewalls, Access Points, Servidores e Impresoras.
Se evaluara el uso de 1,000 sensores.

Se cubrira con el sistema de monitoreo

Por ultimo, si bien es cierto la implementacion de una
herramienta de monitoreo se puede concluir al T00%, es
importante mencionar qgue durante la siguiente fase se
estara optimizando |la estrategia de monitoreo.
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Licencias se venden por separado*
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Implementacion de Procesos

Durante la primera fase se podra identificar y clasificar
el tipo de solicitudes de servicios que se presentan con
mMayor frecuencia, considerando o anterior, es
importante definir y acordar por amipas partes los SLAS
definidos vy los KPIs que regiran el desempeno de |os
meses subsecuentes.

Con |lo anterior, se implementara una Mesa de Servicio
para procesar |los tickets que van dirigidos a TI, se
trabajara en procesos operativos alineados a los
requerimientos del area de Seguridad de la Informacion
y se continuara trabajando en la optimizacion del flujo
de soporte hacia el usuario final.
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Optimizacidén de recursos

Se evaluara los pasos a seguir para optimizar el uso vy
aprovechamiento del servidor

Ejemplo:

Y La logica implementada del DRP, implicaciones en la red LAN
para evaluar si se extiende y si la infraestructura actual esta disenada
O NO para este tipo de recomendaciones

Y Acceso a la unidad de almacenamiento

Se identificara si los servidores utilizados son obsoletos y si cuentan o
Nno con soporte

@)
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Documentacion de Red

En caso de encontrar deficiencias en la Red, como la
falta de documentacion y diagramas de la red, se
trabajara en la actualizacion de la documentacion, asi
como la generacion de diagramas de red que permitan
un mejor control de la misma.
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Service Request - 878 - 76.28% . Capital de trabajo

Alerta - 266 - 23.11% .

incidente - 7-0.61% ([} Generacion de reportes en nuestra solucion web,
ejemplo:

Métricas de servicio

O

Horarios de recurrencia

O

@)

Tipos de recurrencia

Tipos de requerimientos

@)

Tickets by type O Analisis
Total de tickets por hora del dia
175
150
2
Q
X
O 125
|_
Z 100
kS
75
50
i I I I
o) 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
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Estrategia de continuidad del
hegocio

Implementacion de DRP, evaluar si se tiene |Ia
estrategia y l0gica de conmutacion, lo anterior es critico
al  momento de construir las  politicas vy
procedimientos que permitan dar una correcta
continuidad del negocio.

Es altamente recomendable trabajar en conjunto con
el cliente para determinar que debe de estar dentro de
dicha estrategia, y con base en ello, determinar gque
acciones o proyectos adicionales se requieren para su
cumplimiento
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Implementacion de servicios de HA

Servicio de alta disponibilidad
para sus sistemas criticos

Es comuUn que no se cuente con un esquema de Alta Disponibilidad eficiente para el sitio principal

O

Esto es independiente a la estrategia de DRP

O

Se propone dos Firewalls para permitir Alta Disponibilidad

O

Se buscard integrar en la conexidn en el site de Fibra Optica, al menos una mas de respaldo

O

Se evaluara la eficacia del servidor e implementar un servicio de replicacion

O

O

Implementara una estrategia de respaldo para permitir un control y correcto seguimiento sobre lo que se respalda
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GRACIAS

P contacto@convergence-services.com @ 5L 5555 5555

Propuestas personalizadas con base en necesidades, legislaciones;
nacional e internacionales



